mijndomein.nl

Bijlage 2: Privacy reglement

1. Algemeen

MDO heeft als doelstelling om autorijden goedkoper en milieuvriendelijker te maken.
MDO brengt het rijgedrag in kaart zodat de huurder inzage kan krijgen in het rijgedrag
van de bestuurders van de auto, dit rijgedrag kan verbeteren en de autokosten voor alle
betrokkenen laag blijven. MDO maakt voor het registreren van deze data gebruik van
een blackbox-systeem. Omdat MDO veel belang hecht aan de privacy van haar
huurders, is in dit privacyreglement vastgelegd hoe met deze data zal worden
omgegaan.

2. Gebruikte begrippen
MDO Mijndomein.nl Offline BV
De Mijndomein.nl Offline BV

verantwoordelijke

De beheerder De functionaris die namens MDO belast is met de verwerking van
persoonsgegevens in het MDO Huur-Registratiesysteem. De
beheerder maakt onderdeel uit van de organisatie van MDO.

Blackbox Het systeem dat bestaat uit een registratiekastje, een SIM-kaart en
een systeem geschikt voor het verwerken van data, ten behoeve
van de beheerstaak.

(Persoons- De door middel van de Blackbox verwerkte en/of vastgelegde data.
)gegevens:

Betrokken De partijen die betrokken =zijn bij Mijndomein.nl Offline, met
partijen: uitzondering van de deelnemer wiens data verwerkt wordt.

3. De noodzaak van registratie

De prijs van de dienstverlening van MDO is mede afhankelijk van het rijgedrag van de
huurder mede hierom is noodzakelijk om excessief rijgedrag (misbruik) tijdig vast te
stellen. Daarmee worden extreme schade- en onderhoudskosten voorkomen zodat de
kosten voor alle andere huurders laag blijven.

4. Reikwijdte

Dit reglement regelt de taken en bevoegdheden van de verantwoordelijke en de
beheerder met betrekking tot de verwerking van de data, verkregen door het gebruik
van de Blackbox. Er wordt samengewerkt met derde partijen. De wijze waarop zij met de
data zullen omgaan is tevens opgenomen in dit reglement.

5. Datatransport

De door de Blackbox geregistreerde data wordt via mobiel data netwerk verzonden.
Vervolgens wordt deze data opgenomen in het systeem voor het verwerken van data ten
behoeve van MDO.



6. Verwerking van data

Betrokken partijen zullen alleen die data ontvangen van de beheerder die voor de
uitvoering van de specifieke rol noodzakelijk is. Waar mogelijk worden slechts delen van
de beschikbare data gebruikt of wordt de informatie geanonimiseerd. Voor zover de data
niet al bekend is bij de betrokken partij, zal deze de data uitsluitend voor het doel van
MDO gebruiken. Deelnemende partijen zullen de via MDO ontvangen data niet verkopen.
Om ervoor te zorgen dat betrokken partijen zorgvuldig omgaan met de
(persoons)gegevens uit het MDO informatiesysteem zal MDO overeenkomsten aangaan
met de betrokken partijen die een zorgvuldige omgang met deze data zullen waarborgen.
Meer specifiek wordt de data voor de navolgende doeleinden verwerkt door de betrokken
partijen:

De huurder:

Om inzicht te krijgen in het gebruik van de auto, kan (indien door MDO
gewenst) de huurder via een beveiligde website toegang krijgen tot alle gegevens,
inclusief een grafische weergave van de afzonderlijke ritten op een kaart.

MDO:

: Om inzicht te krijgen in gebruik van de auto met als doel, om excessief rijgedrag
(misbruik) tijdig vast te stellen. Daarmee worden extreme schade- en
onderhoudskosten voorkomen zodat de kosten voor alle andere huurders laag
blijven. Een ander doel is de huurder/bestuurder een inzicht te geven in het
rijgedrag waardoor bewustwording gecreéerd wordt en mogelijk een verbetering
in rijgedrag hetgeen lijdt tot een lagere uitstoot van Co2.

De black box leverancier:
Ten behoeve van instandhouding van het systeem en technische diagnostiek
Geanonimiseerde locatiegegevens worden gebruikt voor het genereren van
verkeersinformatie en het verbeteren van kaartproducten

7. Bewaartermijn

Data wordt zo kort mogelijk bewaard als noodzakelijk voor een juiste uitvoering van
delen of het geheel van de MDO dienstverlening. De minimale bewaarperiode is gelijk
aan de looptijd van de overeenkomst tussen huurder en MDO. Betrokken partijen zullen
de op personen en te herleiden data gedurende maximaal 2 jaar na vastlegging in het
MDO informatiesysteem bewaren. In uitzondering hierop worden gedetailleerde
locatiegegevens maximaal 3 maanden bewaard. De data zal uiterlijk na 2 jaar als geheel
na afloop contract worden geschoond van op personen te herleiden data. De data die dan
ontstaat wordt voor onbepaalde tijd bewaard. Dan is er dus sprake van
geaggregeerde/anonieme datasets.

8. Databeveiliging

MDO is verantwoordelijk voor het systeem van datadistributie, bewerking en opslag.
MDO maakt hiervoor gebruik van moderne technologie en stelt daarbij hoge eisen aan de
veiligheid. Bij het ontwerpen van haar systeemarchitectuur heeft zij zoveel mogelijk
rekening gehouden met deze hoge veiligheidseisen.

9. Verstrekking aan derden

MDO zal de data niet verstrekken aan derden die niet betrokken zijn bij MDO tenzij MDO
hiertoe krachtens de wet of een rechtelijke uitspraak verplicht is. Principieel gaat MDO
niet in op verzoeken tot vrijwillige verstrekking omdat een verzoek een vrijblijvende
vraag is om zelf als beheerder de afweging te maken tussen privacybelangen van de



deelnemers enerzijds en het mogelijke opsporingsbelang anderzijds. Bij een bevoegd
bevel of vordering worden deze belangen gewaarborgd door rechterlijke toetsing
gedurende een eventueel strafproces. Technisch-juridisch maakt MDO bezwaar tegen het
gebruik om vrijwillige medewerking te vragen op grond van passages uit de Wet
bescherming persoonsgegevens (de Wbp, artikel 9 juncto artikel 43). Privacy-wetgeving
is nadrukkelijk bedoeld om de privacy te beschermen, niet als onderbouwing van
opsporingsbehoeften.

In aanvulling hierop maakt MDO u erop opmerkzaam dat de black box dienst gebruik
maakt van een GSM netwerk dat, inherent aan de werking ervan, locatiegegevens
verzameld. Deze gegevens zijn op basis van Nederlandse wetgeving toegankelijk voor
opsporingsdiensten. Dit gaat buiten MDO om en MDO heeft hierop geen invloed.

10. Recht op inzage en correctie van je data

De Wet Bescherming Persoonsgegevens geeft de deelnemer bepaalde rechten met
betrekking tot de door MDO verwerkte persoonsgegevens. Deze rechten luiden als volgt:
de deelnemer mag om een opgave vragen van de data die MDO van hem verwerkt.
Inzage in de data is voor de huurder mogelijk via de beveiligde website.

Deelnemer kan schriftelijk om aanpassing, wijziging of verwijdering van de data
verzoeken, als er in het verstrekte overzicht volgens de deelnemer onjuistheden staan.
Een dergelijk verzoek dient vergezeld te gaan van een kopie van een geldig
identiteitsbewijs. Binnen vier weken na het schriftelijke verzoek verneemt de deelnemer
van MDO of de data worden gemuteerd. MDO zal, voor zover mogelijk, de betrokken
partijen over de wijziging informeren.

De huurder zelf is ervoor verantwoordelijk de eventuele overige bestuurders inzage te
verlenen names hen om aanpassing, wijziging of verwijdering van de data te verzoeken.

11. Vragen
Als u vragen hebt over dit privacy reglement kunt u contact opnemen met MDO.

12, Specificatie van data
De volgende data wordt vastgelegd, al dan niet via de Blackbox:

Voertuig

* Kenteken

¢ Kenmerken van het voertuig (merk, type, bouwjaar, brandstof, gewicht,
motorinhoud etc.)

¢ Aanschafmoment/datum

¢ Kilometerstand

¢ Onderhoudsgegevens

¢ Nummer SIM-kaart

¢ Nummer van de Blackbox

Ritdata

e Tijdstip van inschakelen / uitschakelen auto

¢ Locatie van de auto, iedere 10 seconden

¢ Snelheid en richting van de auto, iedere 10 seconden

¢ Toegestane snelheid op de specifieke route

e Startpunt, afgelegde route en bestemming

¢ Rijgedrag: informatie aangaande versnelling, vertraging en scherpe bochten

¢ Plaats van mogelijke ongelukken, op basis van hoge versnellingen/vertragingen of
opgetreden krachten

¢ Toegestane snelheid



Persoonsgegevens

¢ Naam, adres, woonplaats
¢ Geboortedatum, geslacht, email adres, telefoonnummer(s)

Verzekeringsdata

¢ Polisnummer

¢ Kenmerken polis (waaronder dekking, schadevrije jaren, schadeverleden, eigen
risico, verwacht kilometrage)

¢ Regelmatige bestuurder

¢ Schademeldingen, schadeoorzaken en schadebedragen



